Zagadnienia bezpieczenstwa w srodowisku sieciowym

Podstawowe zagadnienia i wymagania bezpieczenstwa:

poufnosc

Labezpieczenie tresci przechowywanych i transmitowanych w systemach
komputerowych przed dostepem oséb niepowotanych.

integralnosc
Zapewnienie nienaruszalnosci przechowywanych danych: brak uszkodzen
i kompletnosc.

dostepnosc

Zapewnienie funkcjonowania systeméw, oraz utrzymania sprawnej komunikacji,
pomimo zaburzen i zaktécen spowodowanych $wiadomie, lub nieswiadomie (np.
w wyniku czyjego$ btedu) przez czynniki trzecie, jak réwniez przez awarie sprzetu
| oprogramowania.

uwierzytelnianie

Mozliwosc stwierdzenia czy uzytkownik systemu jest tym za kogo sie podaje.
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Zagrozenia i linie obrony

Zagrozenia:

e zagrozenia bezpieczenstwa fizycznego: pozar, kradziez, zywioty, itp.

e wtamania na serwery: kradziez, malwersacja, sabotaz, przejecie sterowania
obiektami przemystowymi lub wojskowymi, ataki terrorystyczne, cyberwojna

e wtamania na konta uzytkownikdéw: przejecie, zniszczenie, lub ujawnienie danych

e przejecie kontroli nad grupa komputeréw w celu uzycia ich do zorganizowanych
atakow, stworzenia zagrozenia, szantazu, itp.
= ataki typu DOS (denial of service) - zablokowanie pracy/Swiadczenia ustug

Linie obrony:

e monitorowanie aktywnosci sieciowej, wykrywanie dziur w zabezpieczeniach, tatanie
tych dziur

e monitorowanie aktywnosci uzytkownikdw, wspieranie ich bezpiecznej pracy

e prewencyjne blokowanie niektérych ustug sieciowych (niepotrzebne serwisy,
podejrzane adresy)

e szyfrowanie pofaczen

e firewalling — zapory sieciowe

e duplikacja ustug, archiwizacja plikow !l
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Terminologia wtamywaczy komputerowych

Terminologia stosowana w jezyku potocznym czesto rozmija sie z terminologia
fachowa. Na przyktad, haker (hacker) w informatyce oznacza zdolnego programiste,
cztonka zespotu programistycznego. Prasa popularna zawtaszczyta to okreslenie

i nadata mu znaczenie wiamywacza komputerowego. W zwigzku z tym wprowadzono
nowe stowo kraker (cracker) na okre$lenie fachowego wtamywacza komputerowego.

Krakeréw odrdznia sie od skrypciarzy (script-kiddies), ktorzy sa
wtamywaczami-amatorami, czesto znudzonymi mtodziezowcami, posiadajacymi
komputer i wolny czas, oraz dostep do internetu i narzedzi o duzych mozliwosciach.

Fachowcy od bezpieczenstwa komputerowego z koniecznosci zawodowo zajmuja sie
wykrywaniem dziur w zabezpieczeniach, wtaman, oraz innych naduzy¢, jak rowniez
tworzeniem narzedzi zarowno do wykrywania jak i tatania dziur w zabezpieczeniach —
catkiem podobnie do zwyktych wtamywaczy. Z tego powodu okresla sie ich w tej roli
jako biate kapelusze (white hats), w odréznieniu od czarnych kapeluszy (black
hats), ktérzy robig czesto podobne rzeczy, ale w ztych zamiarach.

Istnieje caty asortyment narzedzi programowych do monitorowania i testowania
zabezpieczen systeméw komputerowych, ktére posiadajg podwojne wykorzystanie,
tzn. mogg byc skutecznym narzedziem w rekach obu rodzajéow fachowcoéw od
bezpieczenstwa komputerowego.
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Dygresja — bezpieczne systemy

Pojawia sie pytanie, czy nie jest mozliwe catkowicie szczelne i skuteczne zabezpieczenie
systemdéw komputerowych, tak aby ataki na nie w ogole nie byty mozliwe?

Wbrew pozorom nie jest to catkiem bezsensowne pytanie, i bezpieczne systemy istniegja.

Jak to jest mozliwe? Przypomnijmy sobie techniki budowania systeméw niezawodnych
i wbudowanych. Waznymi zasadami byta oszczednosc¢ i minimalizm. Jesli system
komputerowy jest prosty, to kompetentni fachowcy potrafig zbudowac go tak by byt
bezpieczny. Jesli system przekracza pewien poziom ztozonosci, to nie da sie
zidentyfikowac i wyeliminowac wszystkich jego stabych elementow, i aby uczyni¢ go
bezpiecznym, trzeba dodatkowo odizolowac go od zagrozen.

Niestety, dzisiejszy Swiat nie toleruje minimalizmu, ani ograniczen w dostepie. Jesli
nawet jakis system zostat zaprojektowany jako prosty i niewielki, to jesli jest przydatny,
z czasem bedzie rozbudowywany o nowe funkcje. Niekiedy nowe funkcje maja sens, bo
powstaja lepsze albo innowacyjne rozwigzania. Jednak w wiekszosci s3 nikomu
niepotrzebnymi bajerami, ktore narzuca przemyst i marketing. Ale w projektowanych
w szalonym tempie i coraz bardziej ztozonych systemach nie da sie zachowac proste;

i logicznej struktury, niezbednej do zapewnienia niezawodnosci i bezpieczenstwa.

Podobnie, wymaganie by kazdy system byt dostepny na wszelkie mozliwe sposoby,
z wielu urzadzen i przy uzyciu roznych technologii, wyklucza bezpieczenstwo.
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Szyfrowanie

Jedna z najskuteczniejszych technologii zapewnienia bezpieczenstwa wspétczesnych
systemdéw komputerowych i sieciowych jest szyfrowanie. Jest stosowane w odniesieniu
do pojedynczych dokumentéw, jak i ciggtych transmisji sieciowych. Stosowane jest
rowniez do uwierzytelniania, zaréwno integralnosci dokumentow jak i tozsamosci osob.
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Szyfrowanie byto stosowane od starozytnosci i techniki szyfrowania maja dtuga historie
rozwoju. Obecnie podstawowa zasadg w szyfrowaniu jest, ze nikt nie dazy do utajnienia
algorytmu szyfrowania — te s3 ogdlnie znane i dostepne. Tajny jest jedynie klucz
szyfrowania, i im bardziej ztozony (dtugi) jest ten klucz, tym trudniej ztama¢ szyfr.

Mozna to poréwnac do technologii budowy zamkow. Konstrukcje zamkow sa ogdlnie
znane, nie tworzy sie zabezpieczen przez wymysine konstrukcje zamkow. Zamiast tego,
wybieramy jedna z dobrze znanych, solidnych konstrukcji zamkéw, oraz unikalny klucz.
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Szyfrowanie symetryczne

Najczesciej stosowane s3 algorytmy szyfrowania symetrycznego. Ich istotg jest
identycznos¢ kluczy (szyfrow) stuzacych do szyfrowania i deszyfrowania.

Symmetric Encryption
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Bezpieczenstwo tego systemu opiera sie na tajnosci kluczy, co stanowi zarazem jego
podstawowg stabos¢. W momencie gdy zachodzi koniecznos¢ wprowadzenia nowych
kluczy, potrzebna jest metoda ich bezpiecznego przekazania sobie przez partneréw.

Jak wiemy ze starych filméw wojennych, spotkanie agentow w celu przekazania
nowych szyfréw byfo jednym z najbardziej niebezpiecznych zadan.
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Szyfrowanie asymetryczne

Z powyzszego powodu kluczowa technologia szyfrowania stosowang w systemach

i sieciach komputerowych jest szyfrowanie asymetryczne, zwane réwniez
systemem klucza publicznego. Klucz szyfrowania kazdej jednostki (osoby lub
instytucji) sktada sie z dwéch czesci: klucza publicznego, ktéry jest jawny i moze byé
przesytany otwartymi kanatami, oraz klucza prywatnego, ktory jest tajny i nigdzie
nie wysytany. Kazdy moze zaszyfrowa¢ wiadomosc kluczem publicznym odbiorcy, ale
odszyfrowac j3 bedzie mogt tylko wtasciciel klucza znajacy jego cze$¢ prywatna.
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Rozwiazuje to podstawowa stabos¢ szyfrowania symetrycznego, czyli problem
dystrybucji kluczy. Gdy wtasciciel klucza chce go zmieni¢, moze po prostu wygenerowac
nowa pare kluczy, i dowolnymi kanatami rozpowszechni¢ nowy klucz publiczny.
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Szyfrowanie asymetryczne i symetryczne

Pytanie: czy pojawienie sie metod szyfrowania asymetrycznego powinno spowodowac,
by starsze metody szyfrowania symetrycznego odeszty do lamusa?

Otéz niekoniecznie. Szyfrowanie asymetryczne jest znacznie mniej efektywne (o kilka
rzedéw wielkosci) niz symetryczne. W praktyce, zwtaszcza duze dokumenty, lepiej jest
szyfrowac tradycyjnymi szyframi symetrycznymi. Mozna te dwie metody szyfrowania
pofaczy¢ w taki sposob, ze dokument wysytany danemu odbiorcy jest szyfrowany
szyfrem symetrycznym z jednorazowo wygenerowanym kluczem. Ten klucz zostaje
zaszyfrowany kluczem publicznym odbiorcy i wystany mu razem z dokumentem.

Zauwazmy, ze rozwigzuje to zarazem problem wysytania jednego dokumentu wielu
odbiorcom. Chcac zaszyfrowaé go kluczem publicznym, musiatyby zostac utworzone
wielokrotne wersje tego samego dokumentu, kazda zaszyfrowana kluczem publicznym
kolejnego odbiorcy. Zamiast tego, jest jeden dokument zaszyfrowany szyfrem
symetrycznym, i do niego dotaczonych wiele kopii klucza symetrycznego (typowo
znacznie mniejszego niz sam dokument) zaszyfrowanego kluczami publicznymi
poszczegolnych odbiorcow.
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Funkcje mieszajace

W systemach informatycznych czesto przydaja sie funkcje przypisujace danym
argumentom wartosci z pewnego zbioru, ale rézne dla roznych argumentéw. Budowa
takich funkcji na ogdt polega na silnym mieszaniu réznych fragmentéw argumentu (np.
bitéw), w zwigzku z czym nazywa sie je funkcjami mieszajgcymi (hash functions).

Hash
The red fox Hash
runs across —p function — 52ED879E
the ice
The red fox Hash
walks across —P» function —p 46042841
the ice

Witasnosci informatycznych funkcji mieszajacych: (i) staty, niezalezny od argumentu,
rozmiar wyniku, (ii) szybkie, deterministyczne obliczanie, (iii) mata liczba kolizji, tzn.
jednakowej wartosci wyniku dla réznych argumentéw. W wielu zastosowaniach

informatycznych pewna liczba kolizji jest dopuszczalna, jesli jest mata w poréwnaniu
z wielkoscig dziedziny funkcji.
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Kryptograficzne funkcje skrotu

Funkcje mieszajace znajdujg zastosowanie w wielu elementach systemdéw zabezpieczen,
jednak z tych zastosowan wynikaja dodatkowe wymagania dla nich:

e niemoznos¢ odtworzenia jakiejkolwiek czesci argumentu na podstawie wartosci
funkc;ji,

e niezwykle mate prawdopodobienstwo (brak praktycznej mozliwosci) znalezienia
innego argumentu, ktéry datby te samg wartos¢ funkgji (tzn. kolizji),

e nawet niewielka zmiana argumentu (np. jednego bitu lub znaku) powinna zmieni¢
warto$¢ funkcji do tego stopnia, by niemozliwe/trudne byto wykrycie jakiejkolwiek
korelacji miedzy tymi wartosciami.

Funkcje mieszajace o tych wtasnosciach, stosowane w kryptografii, nazywane s3
kryptograficznymi funkcjami skrétu (cryptographic hash functions). Ze wzgledu
na wymaganie nieodwracalnosci stosuje sie réwniez okreslenie funkgji
jednokierunkowych (one-way functions).

Przyktadem zastosowania takich funkcji jest przechowywanie haset. Chcac zabezpieczyé
przechowywane hasta przed mozliwoscig wykradzenia, zamiast przechowywac wersje
jawnga, mozemy przechowywac tylko obliczone skréty, i kazdorazowo porownywac je ze
skrétem obliczonym z hasta podanego przez uzytkownika.

Zagrozenia i zabezpieczenia w systemach i sieciach komputerowych — skréty kryptograficzne 10



Kryptograficzne funkcje skrotu — przyktad

Przyktad wartosci obliczanych przez popularng funkcje SHA-1:
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Ze wzgledu na swoje wtasnosci, skroty kryptograficzne mozna traktowac jako swojego
rodzaju sygnatury, niedwuznacznie identyfikujace oryginalny dokument (i jego
konkretng, nieznieksztatcong wersje).
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Popularne funkcje skrotow kryptograficznych

Popularny przez wiele lat algorytm skrétu kryptograficznego MD5 generuje ciagi
128-bitowe, czesto kodowane w postaci 32-znakowych napiséw szesnastkowych
(heksadecymalnych). Inny popularny algorytm SHA-1 generuje ciggi 160-bitowe,
kodowane jako napisy heksadecymalne 40-znakowe.

Jednak kryptografia silnie sie rozwija. Istniejgce algorytmy s3 intensywnie badane

| poddawane probom naduzycia, a jednoczesnie tworzone s3 nowe, bezpieczniejsze. Na
przyktad, w 2011 opublikowano metode ataku na algorytm SHA-1 pozwalajacy
wygenerowal kolizje (alternatywny ciag bajtéw dajacy te sama wartos¢ skrotu SHA-1).
Metoda wymaga 2% operacji i nikomu nie udato sie jeszcze wygenerowaé takiej kolizj.
Pomimo to gtéwni producenci oprogramowania (Microsoft, Google, Mozilla) ogtosili, ze
od roku 2017 ich systemy nie beda akceptowaty certyfikatéow opartych na skrotach
SHA-1. Istnieje jednak rodzina znacznie bezpieczniejszych algorytmoéw skréotu SHA-2.
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Podpisy cyfrowe

Szyfrowanie kluczem publicznym umozliwia wprowadzenie dodatkowej waznej funkcji,
jaka s3 podpisy cyfrowe. |dea tych podpiséw polega na zaszyfrowaniu dokumentu
przez nadawce swoim kluczem prywatnym, i wystaniu wyniku razem z dokumentem.
Zaszyfrowana wersja moze by¢ odszyfrowana przez kazdego, ale tylko kluczem
publicznym nadawcy. Zgodnos¢ odszyfrowanego komunikatu z jego petna wersja
dowodzi, ze nadawca jest wtasciwa osoba, oraz ze tres¢ wiadomosci jest autentyczna.

Alice | A's Puqu:J Send copy to EG'L A S_IPublch Bob

Sign Encrypted Data \,-Enf-,,
/' Function & Function 3

A's Private) Data
Data

S = —

Zauwazmy, ze aby ta metoda mogta dziataé, algorytm szyfrowania asymetrycznego
musi réwnie dobrze by¢ w stanie szyfrowac kluczem prywatnym i deszyfrowac kluczem
publicznym, jak i na odwrot. Przyktadem algorytmu o tej wtasnosci jest RSA.
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Skroty kryptograficzne w podpisach cyfrowych

|dea dodania do wysytanego komunikatu jego zaszyfrowanej wersji jako podpisu dziata,
ale niekoniecznie jest to wygodne. Na przyktad, dla dtugich komunikatéw (takich jak
film wideo) podpis bytby niepotrzebnie dtugi, oraz dtugo trwatoby jego szyfrowanie.

Zamiast szyfrowac catego dokumentu, wystarczy jako podpis cyfrowy zaszyfrowac jego
skrot kryptograficzny, ktory jest krotki i z definicji prawie jednoznacznie identyfikuje
dokument.
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Szyfrowanie i podpisywanie

Zastosowanie skrotow kryptograficznych jest zatem standardows i wygodng metoda
podpisywania cyfrowego dokumentdéw. Ponizej przedstawiona jest petna procedura
szyfrowania dokumentu do bezpiecznej transmisji przez sie¢, oraz generowania podpisu
cyfrowego w celu sprawdzenia integralnosci dokumentu i wiarygodnosci jego autorstwa:
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public equal?

key
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CORRECT FORGED

Dokfadna zgodnos¢ obliczonego przez odbiorce skrotu z wersja rozszyfrowang
z dokumentu swiadczy o zgodnosci dokumentu z wersjg wystang przez nadawce,
| jednoczesnie potwierdza tozsamos¢ nadawcy.
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System klucza publicznego

Podsumujmy wiadomosci o systemie kluczy publicznych. Pozwala on na zaszyfrowanie
komunikatu kluczem publicznym odbiorcy, i jednocze$nie wygenerowanie podpisu
cyfrowego dokumentu, czyli skrotu kryptograficznego oryginalnego dokumentu
zaszyfrowanego kluczem prywatnym nadawcy. Odbiorca moze odszyfrowac wiadomosc
swoim kluczem prywatnym, nastepnie obliczy¢ jej skrét, i porownac go z otrzymanym
od nadawcy skrétem, rozszyfrowanym kluczem publicznym nadawcy. W ten sposob
oryginalna wiadomos$¢ byta bezpiecznie przestana w postaci zakodowanej, i odbiorca
ma jednoczeSnie gwarancje, ze odebrana wiadomosc jest dokfadnie zgodna z wersja
nadana.

Teoretycznie technologia klucza publicznego rozwigzuje problem dystrybucji kluczy
szyfrowania. Klucze mozna przesytaé jawnie otwartymi kanatami. Kazdy moze np.

opublikowac swoj klucz na stronie internetowej, albo rozsytac go elektronicznie bez
obawy naruszenia poufnosci danych.

Jednak w masowym uzyciu, z jakim mamy do czynienia we wspdtczesnym Internecie,
pojawiaja sie dodatkowe problemy. Klucze ulegajg utraceniu i musza by¢ sprawnie
uniewazniane i rozsytane nowe. Niezawodnie mozna przestac¢ klucz publiczny
przyjacielowi (lub przyjaciotce), ale jak upewnic sie, ze klucz publiczny banku, firmy
Paypal, albo urzedu skarbowego nie zostat przektamany? | co, gdyby tak sie stato?
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Atak posrednika

Niestety, w Internecie rozwinety sie liczne techniki atakow wykorzystujace dziury

w zabezpieczeniach. Jezeli komus uda sie przeprowadzi¢ atak w chwili pobierania
kluczy publicznych do komunikacji miedzy dwoma partnerami, to moze tatwo
przechwyci¢, a nawet sfatszowaé, catag komunikacje miedzy nimi wykorzystujgc schemat
zwany atakiem posrednika (ang. man-in-the-middle attack).
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Infrastruktura klucza publicznego (PKI)

Z powyzszych wzgledow system klucza publicznego zostat w Internecie rozbudowany do
Infrastruktury Klucza Publicznego (PKI| — Public Key Infrastructure). Wymaga
ona stworzenia zaufanej instytucji zwanej Centrum (albo Urzedem) Certyfikacji CA

( Certification Authority). Jego rolg jest generowanie certyfikatéw potwierdzajacych,
ze dany klucz publiczny jest rzeczywiscie kluczem osoby lub instytucji, ktéra podaje sie
za wtasciciela klucza. Poniewaz certyfikat jest podpisany przez CA, wiec kazdy moze
sprawdzic, ze przestany klucz publiczny innej jednostki jest wtasciwy.

Jednoczes$nie CA przechowuje informacje o uniewaznionych kluczach, i petni szereg
dalszych funkcji przydatnych w procesie szyfrowania i podpisywania dokumentow
miedzy partnerami w Internecie. Z tego powodu Centrum Certyfikacji musi samo by¢
jednostka w petni zaufang, ktorego ani tozsamos¢, ani wiarygodnosc kluczy
szyfrowania nie budzg watpliwosci. Na przykfad, przegladarki internetowe maja
wbudowane w sobie listy istniejgcych na swiecie CA, i normalnie nie przyjmuja
certyfikatéw podpisanych przez CA spoza tej listy.
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Uwierzytelnianie

Uzytkownicy systemow komputerowych maja przyznane rézne uprawnienia. Aby system
udostepnit uzytkownikowi dostep do zasobow, do ktorych ma uprawnienia, musi
on/ona: (a) zidentyfikowa¢ sie, to znaczy podaé swojg tozsamos¢, i (b) uwierzytelnic
sie, to znaczy, potwierdzi¢ te tozsamosc.

Problem identyfikacji i uwierzytelniania istnieje w wielu systemach, nie tylko
komputerowych. Taka potrzeba zachodzi np. przy wypozyczaniu ksigzki z biblioteki,
wytaczania systemu alarmowego, albo wyptaty gotowki z bankomatu. Nie jest to
rowniez potrzeba zwigzana ze wspétczesnymi czasami ani nowymi technologiami. Juz
w starozytnosci wysfannik jednego wtadcy, aby by¢ jego uznanym reprezentantem

w siedzibie innego, musiat sie uwierzytelnic.

Tradycyjnie, istniejg trzy podstawowe sposoby uwierzytelniania:

® za pomocya czego$, co uzytkownik wie,
e za pomoca czego$, co uzytkownik posiada,
e za pomocya czego$, co uzytkownika charakteryzuje.

W praktyce te trzy sposoby z reguty przektadaja sie uzycie: haset, tokendéw (zetonéw?)
dostepu, i parametréw biometrycznych.
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Uwierzytelnianie z uzyciem haset

Najstarszg powszechnie stosowang technika uwierzytelniania uzytkownikow przy
dostepie do zasobéw komputerowych byty i s3 hasta. Prawidtowo stosowana, ta metoda
moze nadal by¢ skuteczna, jednak masowe stosowanie haset do wszystkiego powoduije,
ze prawie nie ma mozliwosci opanowac , prawidtowej” techniki stosowania haset.

W niektorych wczesnych systemach hasta przechowywane byty w wersji zrédtowej, co
W oczywisty sposob tworzy zagrozenie w przypadku wycieku takiej bazy danych haset.
System Unix wprowadzit metode przechowywania haset w formie zahaszowanej funkcja
jednokierunkows, z jednoczesng zasadg dostepnosci wszystkich zahaszowanych hasef.

Niestety, ta metoda wymyslona i skuteczna w latach 1970-tych, przestata byc
bezpieczna w dobie masowych atakdéw i szybkich komputeréow. Jest ona podatna na
tzw. ataki stfownikowe. Krakerzy buduja listy potencjalnych haset ztozone ze
wszystkich stow danego jezyka, oraz wszystkich nazw wtasnych: imion, popularnych
nazwisk, nazw geograficznych, itp. Zaréwno takie pojedyncze stowa, jak i ich popularne
wariacje s3 haszowane znanym systemowym algorytmem, i kraker przygotowuje sobie
liste zahaszowanych haset. W przypadku przejecia listy haset z jakiegos systemu,

w krétkim czasie mozna porownac je wszystkie z przygotowanymi hastami, wykrywajac
potencjalnie wiele kont, ktére wtamywacz moze nastepnie wykorzysta¢ do ataku na
system komputerowy, jako stacje przesiadkowa do kolejnego ataku, itp.
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Bezpieczenstwo haset — z punktu widzenia uzytkownika

sita hasta — W oczywisty sposéb trywialne hasta (basial23) stanowia stabe
zabezpieczenie i s3 podatne na ztamanie. Jednak trudne do ztamania hasfa stanowia
utrudnienie w codziennym uzyciu, a przy wielu hastach ktorymi uzytkownik musi
postugiwac sie na co dzien, zmusityby go/ja do zapisywania sobie haset w miejscu
tatwo dostepnym (np. na zéttej karteczce przyklejonej do monitora). Jest to zatem
kompromis — uzytkownik musi rozwazy¢ jaka jest ucigzliwos¢ stosowania
bezpiecznych haset w poréwnaniu z zagrozeniem (utrata zawartosci komputera,
pieniedzy, pracy, proces sadowy, kompromitacja zawodowa lub rodzinna, itp.).

bezpieczenstwo wpisywania — Hasto moze zosta¢ przechwycone w momencie
jego wpisywania przez uzytkownika. Na przyktad: fizycznie na ekranie, jesli jest
wyswietlane. Albo przez specjalne urzadzenia przechwytujace (tzw. keyloggery)
wpiete fizycznie w kabel klawiatury, lub program zainstalowany na komputerze.
Albo z kolei przez nastuchiwanie transmisji sieciowej (kablowej lub WiFi), gdy

uzytkownik wpisuje hasto do zdalnego systemu, i jest ono przestane otwartym
tekstem przez siec.

fizyczny dostep do komputera — Hasto do konta ustawione na komputerze, do
ktérego wtamywacz uzyska dostep fizyczny (bo dostanie sie do pomieszczenia, lub
ukradnie komputer), w efekcie bedzie nieefektywne, o ile setup komputera nie zostat
zabezpieczony hastem, i/lub dysk nie zostat zaszyfrowany.
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Bezpieczenstwo haset — z punktu widzenia
programisty /administratora

przechowywanie haset — Rolg programistéw i/lub administratoréw systeméw
komputerowych jest bezpieczne przechowywanie haset. W praktyce oznacza to
przechowywanie tylko wersji zahaszowanej celowo mato efektywnym obliczeniowo
algorytmem, z jednoczesnym zabezpieczeniem dostepu do listy takich haset.
Powinny one byc dostepne tylko za posrednictwem uprzywilejowanego programu,
ktory pobiera pojedyncze zahaszowane hasto w celu jego poréwnania z wersja
uzyskang od uzytkownika.

utrudnienia dla wtamywaczy — Warto i nalezy stosowaé proste techniki
utrudniajgce skanowanie kont i haset: kilkusekundowe opdznienia zapytania o konto
| hasto skutecznie wyklucza wiekszos¢ programéw skanujacych, a blokowanie
adreséw skad przychodzg takie proby skanowania zabezpiecza system przez
ponawianymi atakami.

s6l /pieprz — Technika usprawniajaca haszowanie haset — kazde hasto przed
zahaszowaniem jest uzupetniane losowo wygenerowanym ciggiem bitow zwanym
solg (salt). SOl jest pamietana jawnie razem z zahaszowanym hastem, aby przy
sprawdzaniu hasta podanego przez uzytkownika prawidtowo je zahaszowac z sol3.
Jednak krakerzy nie moga korzystac¢ z gotowe;j listy haset stownikowych. Dla
kazdego znalezionego hasta uzytkownika lista stownikowa musi by¢ indywidualnie
budowana i haszowana. Pieprz (pepper) dziata podobnie jak sdl, tylko nie jest
jawnie przechowywany razem z zahaszowanym hastem.
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Dygresja — cwiczenia z haszowaniem haset z solg

Haszowanie hasta domysing metodg DES, hasz ma 13 znakéw, dwa pierwsze to sol:

whistler-572> mkpasswd -m des basial23
afRI70BQ18nIc

whistler-573> mkpasswd -m des basial23
UT/tZsoSy6ZVs

whistler-573> mkpasswd -m des basial23
alB4DTn8jirTs

whistler-573> mkpasswd -m des basial23 al
alB4DTn8jirTs

Haszowanie hasta metodg MD5 (id1), hasz ma 22

whistler-592> mkpasswd -m mdbcrypt basial23
$1$CzEaBRPm$rbhG9s2Zm6UCVH3kmxELVO
whistler-593> mkpasswd -m mdbcrypt basial23
$1$aBGCR155$B9QwheDcsEA1DIza/bvD10
whistler-593> mkpasswd -m mdbcrypt basial23
$1$R602m1DL$2WvgqQ870EU1RS9kzTWPvO
whistler-594> mkpasswd -m mdbcrypt basial23
$1$R602m1DLE2WvgqQ870EU1RS9kzTWPVO

# losowa wartosc soli
# losowa wartosc soli
# losowa wartosc soli

# wymuszona ta sama wartosc soli

znaki, sél 8 znakow:

R602m1DL

MDb5-Crypt haszuje metodg MD5 1000 razy stringa: hasta+soli+poprzedniego haszu.

Zagrozenia i zabezpieczenia w systemach i sieciach komputerowych — uwierzytelnianie z uzyciem haset 25



Bezpieczenstwo haset — z punktu widzenia
producenta/instalatora systemoéw

domysine hasta do urzadzen — Wiele réznych produkowanych na swiecie
urzadzen, jak rowniez systemow oprogramowania, dostarczanych jest
z preinstalowanymi fabrycznymi hastami, ktorych wielu uzytkownikéw nigdy nie
zmienia. Otwiera to ogromne pole do dziatania czarnych kapeluszy.

Ma to szczegdlne znaczenie zwfaszcza w potaczeniu z modnymi technologiami loT
(Internet of Things) instalujgcymi procesory z dostepem do internetu na wielu
urzadzeniach codziennego uzytku. Urzadzenia te maja powszechnie znane domysine
hasta, bardzo staby ogdlny poziom zabezpieczen, i liczne dziury, réwniez ogdlnie
znane. Niektore zamontowane s3 w urzadzeniach, ktére moga by¢ niebezpieczne.

Na przyktad przeprowadzone w roku 2010 ataki za pomoca robaka Stuxnet byty
mozliwe dzieki wykorzystaniu domysinego hasta do przemystowego oprogramowania
bazy danych SCADA firmy Siemens. Wskutek tych atakéw ucierpiat m.in. iranski
zaktad wzbogacania uranu, gdzie uszkodzeniu ulegty wirowki przyspieszone poza
krytyczng predkosc¢ obrotowa przez oprogramowanie sterujace.
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Uwierzytelnianie z zetonem

Uwierzytelnianie z zetonem nie jest nowym wynalazkiem. Od wiekdéw stosowane byty
rozne formy zetonow uwierzytelniania: wymyslny sygnet potwierdzajacy tozsamosé
osoby, pieczeC krélewska uwierzytelniajagca dokumenty, albo klucz umozliwiajacy dostep
do kufra z zasobami (lub do wiezy z zamknieta ksiezniczka).

Wspétczesne wersje tokendw uwierzytelniania (zetondw) to: karty bankowe, czyli karty
pamieci z hastem zapamietanym w postaci magnetycznej lub w elektronicznej pamieci
ROM, tokeny generujace hasta jednorazowe, albo znacznie bardziej zaawansowane
inteligentne karty procesorowe.

Pewng wersjg uwierzytelniania z zetonem jest technika haset jednorazowych.
Uzytkownik posiada liste takich haset pierwotnie wygenerowanych na serwerze,

i wykorzystuje je po kolei, kazde tylko jeden raz. W praktyce, takie hasta dziatajg
bardziej jak zeton uwierzytelniania niz hasfo, i ta metoda eliminuje wiele wad
tradycyjnego systemu haset.

Alternatywa dla listy jednorazowo wygenerowanych haset jednorazowych s3
elektroniczne tokeny generujace takie hasta zsynchronizowane z aktualnym czasem.
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Uwierzytelnianie z inteligentng kartg procesorowg

O ile karty pamieci, tak magnetyczne jak i elektroniczne, s3 podatne na mozliwos¢
skopiowania, to tej wady nie maja karty inteligentne, zawierajace procesor i niewielka
pamiec. Uwierzytelnianie z uzyciem takiej karty przebiega w trybie
zapytanie-odpowiedz (challenge-response), gdzie karta nie odpowiada na zapytanie
hastem, tylko uzywa go do zaszyfrowania i deszyfrowania na wewnetrznym procesorze.

Karty inteligentne zawierajgce procesor i niewielkg pamie¢ w potaczeniu z metoda
zapytanie-odpowiedz zapewniaja bardzo wysoki poziom bezpieczenstwa. Hasfo po
pierwotnym wygenerowaniu jest zapisywane w pamieci karty i nie jest nigdy nigdzie
przesyfane. Uwierzytelnianie polega na wygenerowaniu losowego tekstu i przestaniu go
do procesora karty, a nastepnie uzyskaniu od karty wersji tego tekstu zaszyfrowanej
kluczem prywatnym karty. Jest on nastepnie rozszyfrowywany pamietanym na serwerze
kluczem publicznym, i porownaniu z wersj3 oryginalng tekstu. Poniewaz tekst jest
jednorazowy, to ani znajomosC jego postaci oryginalnej, ani zaszyfrowanej, nie daje
zadnej mozliwosci przysztego ataku.

Podobne technologie mozna zastosowac z wykorzystaniem smartfonéw, jednak
smartfony same nie s3 systemami bezpiecznymi. Wrecz przeciwnie, same s3
wdziecznym obiektem do réznych metod ataku.
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Uwierzytelnianie biometryczne

Uwierzytelnianie biometryczne jest najstarsza technika uwierzytelniania.
Rozpoznawanie twarzy, sylwetki, i innych cech biometrycznych byto stosowane przy
wpuszczaniu naszych przodkéw do jaskini zamieszkatej przez dane plemie. Delfiny
(i wiele innych gatunkéw zwierzat) stosuja sygnatury dzwickowe do wzajemnego
rozpoznawania. Koty znaczg terytorium indywidualnym zapachem.

Technologie biometryczne takie jak: rozpoznawanie odcisku palca, obrazu twarzy,
obrazu siatkowki oka, gtosu, itp., s3 coraz czesciej stosowane w systemach
dostepowych (i komputerowych). Sa one wygodniejsze od haset, a nawet od kart
inteligentnych, i w teorii zapewniaja wysoki poziom bezpieczenstwa. Jednak wiele
z nich jest jeszcze w fazie intensywnego rozwoju i w praktyce nie sg jeszcze az tak
wygodne i niezawodne jak te stosowane przez naszych przodkéw.

Niektére wady uwierzytelniania biometrycznego:
e system ustawiony na wysoki wymagany poziom zgodnoSci moze nie rozpoznac
uzytkownika w stanie zmeczenia, makijazu, uzycia soczewek kontaktowych, itp.;

natomiast ustawiony na niski wymagany poziom zgodnosci moze uznawaé podobne

obrazy za zgodne

e system moze budziC zastrzezenia etyczne, gdy bedzie roznie traktowat
uzytkownikow réznej ptci, wieku, rasy, budowy fizycznej, itp.

e bezpieczne przechowywanie danych biometrycznych jest wysoce krytyczne;
w przypadku ich wykradzenia nie ma mozliwosci zresetowania danych jak haset
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